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INFORME DE SEGUIMIENTO AL MAPA DE RIESGOS DEL IMDERTY

1. OBJETIVO

Evaluar el disefio de controles definidos en el mapa de riesgos del IMDERTY, para el
cumplimiento de los criterios establecidos en la Guia para la Administracion del Riesgo y el
Disefio de Controles en Entidades Publicas emitida por la Funcién Publica, de esta manera
fortalecer la gestion para evitar la materializacion de eventos potenciales, tanto internos
como externos, que puedan afectar el logro de los objetivos institucionales.

2. ALCANCE

El presente seguimiento se realiza de conformidad con la Ley 1474 de 2011 y en el marco
del rol de la Oficina de Control Interno denominado Evaluacién de la Gestion del Riesgo,
establecido en el Decreto Nacional 648 de 2017, por lo tanto, abarca los riesgos
identificados en cinco (5) procesos del IMDERTY.

3. METODOLOGIA

La Oficina de Control Interno, en el marco del seguimiento al mapa de riesgos, elabor6 hoja
de trabajo para calificar el disefio de los controles de los cinco (5) procesos del IMDERTY,
de acuerdo con los criterios establecidos en la Tabla Numero 7 de la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas version 4 emitida
por la Funcién Publica.

4. RESULTADOS DE LA EVALUACION

El Modelo Integrado de Planeacion y Gestion MIPG, reglamentado por el Decreto Nacional
1499 de 2017, es una herramienta que simplifica e integra los Sistemas de Desarrollo
Administrativo y Gestién de la Calidad y los articula con el Sistema de Control, para hacer
los procesos dentro de la entidad mas sencillos y eficientes. En este orden de ideas la
Funcion Publica, actualizé y publicé el manual operativo de MIPG, el cual tiene como
proposito brindar los elementos fundamentales para que las entidades publicas lo
implementen de manera adecuada y facil, plantea en la séptima dimension al Control
Interno, el cual se desarrolla a través del Modelo Estandar de Control Interno - MECI.

La nueva estructura del MECI, busca una alineacion a las buenas practicas de control, razon
por la cual se fundamenta en cinco componentes, dentro de los cuales se encuentra la
Gestion del Riesgo Institucional, el cual permite a la entidad identificar, evaluar y gestionar
aguellos eventos, tanto internos como externos, que puedan afectar o impedir el logro de
los objetivos institucionales.
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Previo a la Gestion del Riesgo, la entidad establece sus objetivos alineados con la
planeacion estratégica, dirigidos al cumplimiento de la normatividad vigente, partiendo del
analisis del contexto interno, externo de la entidad y de los procesos, identificando los
riesgos para la consecucion de sus objetivos en todos los niveles y los analiza como base
para determinar como deben gestionarse, para lo cual la entidad debe contar con
mecanismos efectivos de evaluacion de riesgos, con el fin de establecer el nivel de riesgo
inherente y residual.

El rol de la Oficina de Control Interno, denominado evaluacion de la gestién del riesgo,
establecido en el Decreto Nacional 648 de 2017, proporciona un aseguramiento objetivo a
la Alta Direccién sobre el disefio y efectividad de las actividades de administracién del riesgo
en la entidad, para ayudar a asegurar que los riesgos claves 0 estratégicos estén
adecuadamente definidos, sean gestionados a través de controles apropiadamente y que
el Sistema de Control Interno esta siendo operado efectivamente.

La Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas,
expedida por la Funcion Publica en octubre de 2018, busca unificar la metodologia
existente para la administracion del riesgo de gestion y corrupcion, con el fin de hacer més
sencilla la utilizacion de esta herramienta gerencial para las entidades publicas y de esta
manera evitar duplicidades o reprocesos.

Producto de las anteriores actividades, se evidencié el mapa de riesgos de los cinco (5)
procesos del IMDERTY, el cual se publicé en la pagina web de la entidad.

Cuadro No. 1 Riesgos y Controles en los Procesos del IMDERTY.

Proceso Numero de Riesgos Nimero de Controles

Gestién de Comunicacioén y divulgacion
Publica
Gestién de Control, Evaluacion y Mejora
Gestion Administrativa
Gestién del Deporte y la Actividad Fisica
Total

NP |w|k| N
N|N|w| o

=
[ee]

Fuente: Mapa de Riesgos IMDERTY.

La evaluacion del riesgo permite establecer en un analisis preliminar a la probabilidad,
impacto y nivel de riesgo (riesgo inherente), para luego disefiar controles y poder determinar
el riesgo residual. De acuerdo a la Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas, el riesgo inherente es aquel al que se enfrenta una entidad
en ausencia de acciones de la direccion para modificar su probabilidad o impacto, y el riesgo
residual es el que permanece luego de tomar sus correspondientes medidas de tratamiento.
La interseccion entre la probabilidad y el impacto se conoce como nivel de riesgo o zona de
riesgo.
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Cuadro No 2. Niveles de riesgos.
Nivel de Riesgo
Alto
Moderado
Fuente: Guia Administracion del Riesgo y Disefio
de Controles — Departamento de la Funcién Publica.
Cuadro No 3. Riesgos inherentes.
IMPACTO
Insignificante Menor Moderado Mayor Catastrofico
9( Casi seguro
a Probable
=
= .
g Posible
[e) Improbable
x
= Rara vez

Fuente: Mapa de Riesgos IMDERTY 2021.
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De acuerdo a lo anterior y a los mapas de riesgos por procesos publicados por el Instituto,
se observa que el riesgo inherente tiene dos (2) riesgos en zona extrema y cinco (5) en
zona alta, respectivamente. Lo que quiere decir que el 28.6% de los riesgos inherentes se

encuentran en zona de riesgo extrema, y el 71.4% pertenecen en la zona alta.

Cuadro No 4. Riesgos residuales.

Menor Moderado Catastréfico

Insignificante

Mayor

Casi seguro
Probable
Posible

Improbable

PROBABILIDAD

Rara vez

Fuente: Mapa de Riesgos IMDERTY.

Segun lo anterior, una vez disefiados los controles para cada uno de los riesgos
identificados por parte de los lideres y gestores, se presume que los riesgos que se
ubicaban en los niveles extremos y altos, posiblemente tengan una disminucién del 14,3%.
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Lo cual indica, que solo un riesgo ubicado en la zona extrema podra posicionarse en zona
alta. En cuanto a los riesgos que se encuentran ubicados en zona alta antes del control
(inherente), se puede evidenciar que los 5 riesgos siguen conservando la misma zona, no
presentando cambio alguno.

Durante el seguimiento al disefio de los controles al Mapa de Riesgos Institucional, la
Oficina de Control Interno, elaboré por cada proceso una hoja de trabajo, de acuerdo a los
criterios establecidos en la Guia para la Administracion del Riesgo y el Disefio de Controles
en Entidades Publicas emitida por la Funcion Publica, calificando de la siguiente manera:

Cuadro No. 5 Peso o participacién de cada variable en el disefio del control para la
mitigacion del riesgo.

Peso en la

Criterio de Evaluacién Opcién de Respuesta al Criterio | Evaluacion

de Evaluacion del Disefio

del Control
. L Asignado 15
Asignacién del responsable No Asignado )
Segregacion y autoridad del Adecuado 15
responsable Inadecuado 0
Periodicidad Spoing =
Inoportuna 0
Prevenir 15
Propésito Detectar 10
No es un Control 0
Cémo se realiza la actividad Confiable 15
de control. No Confiable 0
Se investigan y resuelve 15

Qué pasa con las observaciones o oportunamente
desviacion No se investigan y Resuelven o
Oportunamente

Completa 10
Evidencia Incompleta 5
No Existe 0

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas — Tabla 7.

Cuadro No. 6 Resultado de la Evaluacion del Disefio del Control.

Rgngc_)’de Resultado - Peso en la Evaluacion
Calificacion del L
S del Disefio del Control
Diseiio
Fuerte Calificacion entre 96 y 100
Moderado Calificacion entre 86 y 95
Débil Calificacion entre 0 y 85

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas.
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Producto del seguimiento se obtuvo como calificacién 13 controles fuertes, 2 moderado y 3
débiles.

Proceso Gestién de Comunicacién y Divulgacién Pablica.

De acuerdo a la informacion publicada en la pagina web de la entidad, se observa que, para
la administracion del riesgo en el proceso de Comunicacién y Divulgacion Publica, se
aplican los pasos establecidos en la guia emitida por la Funcién Publica para tal fin. En este
proceso se identificaron 2 riesgos, para los cuales se establecieron 6 controles. Durante el
seguimiento, se evidencié que en el riesgo denominado Hurto de informacion digital en los
dispositivos electronicos, se presentd debilidad en la siguiente variable en el disefio del
control, a saber: “como se realiza la actividad de control”, no presentando los seguimientos
bimensuales como se describe en el control. Los riesgos en mencion, paso uno de ellos de
nivel de riesgo Extremo (riesgo inherente) a nivel de riesgo Alto (riesgo residual), y el otro
sigui6 conservando en nivel de riesgo Extremo, disminuyendo la probabilidad de ocurrencia.

Proceso Gestién de Control, Evaluacion y Mejora.

De acuerdo con la metodologia definida en la Guia para la Administracién de riesgos y
disefios de controles para entidades publicas, el seguimiento realizado por la Oficina de
Control Interno con el fin de determinar si los controles ejecutados son o no determinantes
para prevenir o mitigar los riesgos, en ese sentido para este proceso se identificd 1 riesgo
y 3 controles, por lo tanto, se realizaron los controles acordes con la Guia, generado un
rango de calificacién Fuerte, lo que indica que el control se ejecuta de manera consistente
por parte del responsable. Se observa que, el riesgo identificado, corresponde a riesgo de
corrupcion, una vez realizada la valoracion de los 3 controles disefiados, se evidencia que
el riesgo inherente frente al riesgo residual no tiene variaciones, ya que el riesgo persiste
en el mismo nivel de riesgo alto.

Proceso Gestion Administrativa

Durante el proceso de analisis del mapa de riesgos del proceso de Gestién Administrativa,
se identificaron 3 riesgos y 7 controles, evidenciando lo siguiente: En el Riesgo Posibilidad
de pérdida de recursos econémicos presenta un rango de calificacion Fuerte. Se observa
en el andlisis del presente riesgo que pasa de un nivel de riesgo Extremo a nivel de riesgo
Alto.

El riesgo denominado Trafico de influencias para beneficio de terceros, existen tres
controles de los cuales uno presenta un rango de calificacion débil, debido a que muestran
debilidad en la variable “como se realiza la actividad de control”. El nivel de riesgo antes del
control es Alto y después del control sigue persistiendo en el mismo nivel de riesgo Alto.
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Referente al riesgo denominado Uso indebido de escenarios deportivos, presenta un rango™ - %0033

de calificacion Fuerte.

Proceso Gestion del Deporte y la Actividad Fisica

De acuerdo con la metodologia definida en la Guia para la Administracion de riesgos y
disefios de controles para entidades publicas, el seguimiento realizado por la Oficina de
Control Interno con el fin de determinar si los controles ejecutados son o no determinantes
para prevenir o mitigar los riesgos, en ese sentido para este proceso se identificé 1 riesgo
y 2 controles, evidenciando en las variables de control una calificacién fuerte. Se observé
en el presente riesgo, que el riesgo inherente frente al riesgo residual no tiene cambio se
conserva en el nivel de riesgo Alto, pero la probabilidad para este riesgo pasa de improbable
arara vez.
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5. CONCLUSIONES

e EIIMDERTY cuenta con siete riesgos, los cuales no presentaron modificaciones y
permanecieron constantes durante la vigencia 2021.

e Siguiendo los lineamientos establecidos en las normas, se evidencié que el
IMDERTY debe de trabajar en la identificacion de los Riesgos, las Causas, los
Controles y demas elementos que permiten el establecimiento de acciones
concretas encaminadas al mejoramiento continuo de los procesos.

e El autocontrol es responsabilidad de cada uno de los funcionarios del IMDERTY,
por lo cual los riesgos deben ser identificados y controlados por cada proceso de
acuerdo a la valoracion establecida en la Matriz de Riesgos.

6. RECOMENDACIONES

e Se enfatiza nuevamente en actualizar el Mapa de Riesgos en relacion a todos los
procesos del IMDERTY, teniendo en cuenta las nuevas fuentes de riesgos, sus
causas y consecuencias en cada uno de los procesos de la entidad.

e Determinar si los controles establecidos estan proyectados a la minimizacion de los
riesgos.

e Disefiar indicadores que permitan una medicién efectiva de la accion establecida
para minimizar los posibles riesgos que se identifican.

e Promover capacitaciones para la identificacion de los riesgos y establecer asi las
acciones necesarias para prevenirlos.

¢ Incluir los riesgos de seguridad digital de acuerdo a la Guia para la Administracién
del Riesgo.

e Fortalecer la identificacion de las responsabilidades de cada una de las lineas de
defensa.

Atentamente,

JUAN CARLOS RAMOS BARRETO
Jefe Oficina de Control Interno
(Original firmado)



