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INFORME DE SEGUIMIENTO AL MAPA DE RIESGOS DEL IMDERTY

1. OBJETIVO

Evaluar el disefio de controles definidos en el mapa de riesgos del IMDERTY, para el
cumplimiento de los criterios establecidos en la Guia para la Administracion del Riesgo y el
Disefio de Controles en Entidades Publicas emitida por la Funcién Publica, de esta manera
fortalecer la gestion para evitar la materializacion de eventos potenciales, tanto internos
como externos, que puedan afectar el logro de los objetivos institucionales.

2. ALCANCE

El presente seguimiento se realiza de conformidad con la Ley 1474 de 2011 y en el marco
del rol de la Oficina de Control Interno denominado Evaluacion de la Gestion del Riesgo,
establecido en el Decreto Nacional 648 de 2017, por lo tanto, abarca los riesgos
identificados en cinco (5) procesos del IMDERTY.

3. METODOLOGIA

La Oficina de Control Interno, en el marco del seguimiento al mapa de riesgos, elabor6 hoja
de trabajo para calificar el disefio de los controles de los cinco (5) procesos del IMDERTY,
de acuerdo con los criterios establecidos en la Tabla Numero 7 de la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas version 4 emitida
por la Funcién Publica.

4. RESULTADOS DE LA EVALUACION

El Modelo Integrado de Planeacion y Gestion MIPG, reglamentado por el Decreto Nacional
1499 de 2017, es una herramienta que simplifica e integra los Sistemas de Desarrollo
Administrativo y Gestién de la Calidad y los articula con el Sistema de Control, para hacer
los procesos dentro de la entidad mas sencillos y eficientes. En este orden de ideas la
Funcion Publica, actualizé y publicé el manual operativo de MIPG, el cual tiene como
proposito brindar los elementos fundamentales para que las entidades publicas lo
implementen de manera adecuada y facil, plantea en la séptima dimension al Control
Interno, el cual se desarrolla a través del Modelo Estandar de Control Interno - MECI.

La nueva estructura del MECI, busca una alineacion a las buenas practicas de control, razon
por la cual se fundamenta en cinco componentes, dentro de los cuales se encuentra la
Gestion del Riesgo Institucional, el cual permite a la entidad identificar, evaluar y gestionar
aguellos eventos, tanto internos como externos, que puedan afectar o impedir el logro de
los objetivos institucionales.
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Previo a la Gestion del Riesgo, la entidad establece sus objetivos alineados con la
planeacion estratégica, dirigidos al cumplimiento de la normatividad vigente, partiendo del
analisis del contexto interno, externo de la entidad y de los procesos, identificando los
riesgos para la consecucion de sus objetivos en todos los niveles y los analiza como base
para determinar como deben gestionarse, para lo cual la entidad debe contar con
mecanismos efectivos de evaluacion de riesgos, con el fin de establecer el nivel de riesgo
inherente y residual.

El rol de la Oficina de Control Interno, denominado evaluacion de la gestién del riesgo,
establecido en el Decreto Nacional 648 de 2017, proporciona un aseguramiento objetivo a
la Alta Direccién sobre el disefio y efectividad de las actividades de administracién del riesgo
en la entidad, para ayudar a asegurar que los riesgos claves 0 estratégicos estén
adecuadamente definidos, sean gestionados a través de controles apropiadamente y que
el Sistema de Control Interno esta siendo operado efectivamente.

La Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas,
expedida por la Funcion Publica en octubre de 2018, busca unificar la metodologia
existente para la administracion del riesgo de gestion y corrupcién, con el fin de hacer mas
sencilla la utilizacion de esta herramienta gerencial para las entidades publicas y de esta
manera evitar duplicidades o reprocesos.

Producto de las anteriores actividades, se evidencié el mapa de riesgos de los cinco (5)
procesos del IMDERTY, el cual se publico en la pagina web de la entidad.

Cuadro No. 1 Riesgos y Controles en los Procesos del IMDERTY.

Proceso Numero de Riesgos Numero de Controles

Gestién de Comunicacioén y divulgacion
Publica
Gestién de Control, Evaluacion y Mejora
Gestion Administrativa
Gestién del Deporte y la Actividad Fisica
Total 7
Fuente: Mapa de Riesgos IMDERTY.
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La evaluacion del riesgo permite establecer en un analisis preliminar a la probabilidad,
impacto y nivel de riesgo (riesgo inherente), para luego disefiar controles y poder determinar
el riesgo residual. De acuerdo a la Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas, el riesgo inherente es aquel al que se enfrenta una entidad
en ausencia de acciones de la direccion para modificar su probabilidad o impacto, y el riesgo
residual es el que permanece luego de tomar sus correspondientes medidas de tratamiento.
La interseccion entre la probabilidad y el impacto se conoce como nivel de riesgo o zona de
riesgo.
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Cuadro No 2. Niveles de riesgos.
Nivel de Riesgo
Alto
Moderado
Fuente: Guia Administracion del Riesgo y Disefio
de Controles — Departamento de la Funcién Puablica.
Cuadro No 3. Riesgos inherentes.
IMPACTO
Insignificante Menor Moderado Mayor Catastrofico
9( Casi seguro
[a)] Probable
=
= .
g Posible
[e) Improbable
x
e Rara vez

Fuente: Mapa de Riesgos IMDERTY 2021.
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De acuerdo a lo anterior y a los mapas de riesgos por procesos publicados por el Instituto,
se observa que el riesgo inherente tiene dos (2) riesgos en zona extrema y cinco (5) en
zona alta, respectivamente. Lo que quiere decir que el 28.6% de los riesgos inherentes se

encuentran en zona de riesgo extrema, y el 71.4% pertenecen en la zona alta.

Cuadro No 4. Riesgos residuales.

Menor Moderado Catastréfico

Insignificante

Mayor

Casi seguro
Probable
Posible

Improbable

PROBABILIDAD

Rara vez

Fuente: Mapa de Riesgos IMDERTY.

Segun lo anterior, una vez disefiados los controles para cada uno de los riesgos
identificados por parte de los lideres y gestores, se presume que los riesgos que se
ubicaban en los niveles extremos y altos, posiblemente tengan una disminucién del 14,3%.
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Lo cual indica, que solo un riesgo ubicado en la zona extrema podra posicionarse en zona
alta. En cuanto a los riesgos que se encuentran ubicados en zona alta antes del control
(inherente), se puede evidenciar que los 5 riesgos siguen conservando la misma zona, no
presentando cambio alguno.

Durante el seguimiento al disefio de los controles al Mapa de Riesgos Institucional, la
Oficina de Control Interno, elaboré por cada proceso una hoja de trabajo, de acuerdo a los
criterios establecidos en la Guia para la Administracion del Riesgo y el Disefio de Controles
en Entidades Publicas emitida por la Funcion Publica, calificando de la siguiente manera:

Cuadro No. 5 Peso o participacién de cada variable en el disefio del control para la
mitigacion del riesgo.

Peso en la

Criterio de Evaluacién Opcién de Respuesta al Criterio | Evaluacion

de Evaluacion del Disefio

del Control
. L Asignado 15
Asignacién del responsable No Asignado )
Segregacion y autoridad del Adecuado 15
responsable Inadecuado 0
Periodicidad Spoing =
Inoportuna 0
Prevenir 15
Propésito Detectar 10
No es un Control 0
Cémo se realiza la actividad Confiable 15
de control. No Confiable 0
Se investigan y resuelve 15

Qué pasa con las observaciones o oportunamente
desviacion No se investigan y Resuelven 0
Oportunamente

Completa 10
Evidencia Incompleta 5
No Existe 0

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas — Tabla 7.

Cuadro No. 6 Resultado de la Evaluacion del Disefio del Control.

Rgngc_),de Resultado - Peso en la Evaluacion
Calificacion del L
e del Disefio del Control
Diseiio
Fuerte Calificacion entre 96 y 100
Moderado Calificacion entre 86 y 95
Débil Calificacion entre 0 y 85

Fuente: Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas.
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Producto del seguimiento se obtuvo como calificacion 10 controles fuertes, 4 moderados y
4 débiles.

Proceso Gestién de Comunicacién y Divulgacién Pablica.

Referente al proceso se logr6é evidenciar que se encuentra determinado bajo los
lineamientos de la Funcion Publica. El proceso de Gestibn de Comunicacion y divulgacion
Publica se identificaron dos riesgos, los cuales presentan seis controles, a saber: uno (1)
tiene calificacion Fuerte, dos (2) presentan calificaciéon de moderado, y tres (3) tienen una
calificacion en el rango Débil.

Riesgo: Hurto de informacién digital en los dispositivos electrénicos

Control- “El Profesional de apoyo en sistemas de informacién revisa que los equipos de
cémputo tengan claves de seguridad y de proteccidn que protejan la informacién, a través
de un chequeo y revision de los dispositivos con actualizacion de los programas y licencias,
En caso de encontrar equipos manipulados o adulterados se debe suspender el uso del
mismo hasta que se subsane. Como evidencia, se deja un informe del resultado con lista
de chequeo”, la evaluacion generé un resultado de calificacion Débil.

En el analisis se evidenci6 debilidad en la variable “como se realiza la actividad de control”.
Igualmente, no se presentan seguimientos bimensuales como se describe en el control. Se
evidenci6 un informe de abril 21 de 2022, que describe lo siguiente: si dicho riesgo se llegara
a materializar, se tendria como evidencia o soporte un acta de inconsistencias, pero el area
de sistemas le hace seguimiento mensual a dicho riesgo para evitar su materializacion; por
lo cual no se evidencian actas de inconsistencias. simultaneamente el control hace
referencia a un profesional de apoyo, pero en la practica lo desarrolla es una funcionaria
con un nivel de formacion técnico.

Riesgo: Favorecer en un tramite a privados por fuera de los pardametros técnicos
institucionales, donde existen los siguientes controles con una calificacion Débil, los cuales
son:

Control- “El profesional de apoyo, revisa que la informacién para el tramite sea clara y
precisa a través del link de la pagina web y que corresponda a los requisitos establecidos
en el tramite. A través de una lista de chequeo con el cumplimiento de los requisitos del
trdmite. En caso de encontrar informacion faltante en el link de la pagina, se requiere al
area de comunicaciones para su inclusion inmediata”.

En el seguimiento se evidencié que actualmente las actividades de este control se ejecutan
por un contratista de apoyo, no cumpliendo con el perfil descrito como se encuentra en el
control. No se logro evidenciar lista de chequeo.
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Control- “La Gerencia y el personal de apoyo de comunicaciones verifica que las solicitudes
virtuales realizadas a través de la pagina web, se distribuyan teniendo en cuenta los
requisitos del trdmite o servicio, la radicacion del trdmite o servicio y su respectiva salida.
En caso de encontrarse fallas en el tramite o servicio se informard al &area de
comunicaciones, para que se corrija y se realice la respectiva mejora. Se deja como
evidencia desde Ventanilla Unica la lista de chequeo de fallas al &rea de comunicaciones.”

La descripcién del control presenta incoherencia con las actividades desarrolladas.

Proceso Gestién de Control, Evaluaciéon y Mejora.

De acuerdo con la metodologia definida en la Guia para la Administracién de riesgos y
disefios de controles para entidades publicas, el seguimiento realizado por la Oficina de
Control Interno con el fin de determinar si los controles ejecutados son o no determinantes
para prevenir o mitigar los riesgos, en ese sentido para este proceso se identificd 1 riesgo
y 3 controles, por lo tanto, se realizaron los controles acordes con la Guia, generando un
rango de calificacién Fuerte, lo que indica que el control se ejecuta de manera consistente
por parte del responsable. Se observa que, el riesgo identificado, corresponde a riesgo de
corrupcioén, una vez realizada la valoracién de los 3 controles disefiados, se evidencia que
el riesgo inherente frente al riesgo residual no tiene variaciones, ya que el riesgo persiste
en el mismo nivel de riesgo alto.

Frente a este riesgo se debe manifestar que existen dentro de la estructura del mapa de
riesgos dos controles idénticos.

Proceso Gestion Administrativa

Durante el proceso de andlisis del mapa de riesgos del proceso de Gestion Administrativa,
se identificaron 3 riesgos y 7 controles, evidenciando lo siguiente:

Riesgo: Posibilidad de pérdida de recursos econémicos.

Se encuentra conformado por tres controles, los cuales presentan un rango de calificacion
Fuerte. Se observa en el andlisis del presente riesgo que pasa de un nivel de riesgo Extremo
a nivel de riesgo Alto.

Riesgo: Tréfico de influencias para beneficio de terceros.

Conformado por tres controles. Determinando en la evaluacion desarrollada que dos
controles tienen unca calificaciébn Fuerte y el control “Procedimientos documentados
aplicados, evita la extralimitacién y/u omision en el cumplimiento de sus funciones, toda
desviacion debe ser corregida de inmediato y puesta en conocimiento de los organismos
de control”, presenta una calificacion débil, debido a que muestra debilidad en la variable
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“‘como se realiza la actividad de control”. El nivel de riesgo antes del control es Alto y
después del control sigue persistiendo en el mismo nivel de riesgo Alto.

Riesgo: Uso indebido de escenarios deportivos.

Se encuentra disefiado con un control, el cual presenta un rango de calificacion Fuerte.

Proceso Gestion del Deporte y la Actividad Fisica

Se encuentra conformado por un riesgo denominado “Uso indebido de la dotacién” y dos
controles, evidenciando en las variables de control una calificacion Moderado debido a la
No existencia de soportes de las actividades desarrolladas por el Técnico Administrativo
mensualmente. Igualmente, no existe el inventario fisico presentado al Subgerente
Administrativo.
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CONCLUSIONES

Realizando el primer seguimiento al mapa de Riesgos del IMDERTY vigencia 2022,
se evidencia que se encuentra en un nivel de desactualizacion, existen los mismos
siete riesgos de corrupcion y algunas descripciones dentro de su contenido no son
acordes a la realidad de la Entidad, sin haberse hecho modificaciones al mismo.

Es claro resaltar sobre el seguimiento al Mapa de Riesgos por parte de la Oficina de
Control Interno, basandose sobre la efectividad de los controles realizados referente
a cada riesgo, dejando constancia que los controles planteados han permanecido
estéticos en las etapas antes del disefio de controles como después del disefio de
los mismos.

El autocontrol es responsabilidad de cada uno de los funcionarios del IMDERTY,
por lo cual los riesgos deben ser identificados y controlados por cada proceso de
acuerdo a la valoracién establecida en la Matriz de Riesgos.

RECOMENDACIONES

Se recomienda actualizar la politica de riesgos del IMDERTY, la cual dentro de su
estructura debe contener un objetivo, alcance, metodologia donde se determinen
tablas para la calificacion de probabilidad e impacto, niveles de autoridad y
responsabilidad.

Se recomienda aplicar la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas - Version 5 - diciembre de 2020, desarrollada por el
Departamento Administrativo de la funciéon Puablica DAFP, porque actualmente se
esta dando aplicabilidad a la version anterior.

Se recomienda enfocarse en realizar oportunidades de mejora que han sido
evidenciadas en las diferentes actividades desarrolladas por la Oficina de control
Interno, referente al resultado de calificaciones obtenidas en el rango de calificacion
Débil y Moderado.
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e Se recomienda al area de Planeacion, desarrollar mesas de trabajo con las
diferentes areas del IMDERTY, para actualizar y socializar el mapa de riesgos, con
el objetivo de identificar los riesgos que se determinan en la Entidad y comunicar al
mismo tiempo a los responsables de los procesos sobre sus responsabilidades.

e Se recomienda nuevamente en actualizar el Mapa de Riesgos en relacion a todos
los procesos del IMDERTY, teniendo en cuenta las nuevas fuentes de riesgos, sus
causas y consecuencias en cada uno de los procesos de la entidad.

Atentamente,

‘A&J /l' ( -« "// // \
£ & /

JUAN CARLOS RAMOS BARRETO
Jefe Oficina de Control Interno




