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1. INTRODUCCION

El progreso y éxito de paises, instituciones y empresas dependen esencialmente del uso
efectivo de las tecnologias de la informacién y la comunicacion. En este contexto, la
informacién manejada se convierte en un activo cada vez mas valioso, capaz de influir
directamente en el éxito u fracaso de una organizacion. Por lo tanto, resulta crucial
implementar herramientas y procesos que aseguren, respalden y mantengan la
informacion de manera 6ptima y redundante.

A pesar de la importancia vital de la seguridad informatica, muchas empresas subestiman
los riesgos actuales, incluyendo amenazas internas como errores humanos Y amenazas
externas como virus. La falta de inversién en capital humano y recursos econémicos para
prevenir dafios o pérdidas de informacion conlleva a datos poco confiables, integridad
comprometida y falta de disponibilidad, lo que puede resultar en la paralizacién de
operaciones y pérdidas significativas de tiempo y dinero, elementos cruciales para el
desarrollo de cualquier organizacion.

En respuesta a estos desafios, las instituciones desarrollan el Plan Estratégico de
Seguridad y Privacidad de la Informacion (PESI). Este plan tiene como objetivo reducir o
abordar las vulnerabilidades y riesgos asociados con la seguridad de la informacion,
convirtiéndose en una parte esencial de las actividades estratégicas de las
organizaciones. Su implementacién garantiza un entorno seguro y confiable para el
manejo de la informacidn, respaldando asi el crecimiento y desarrollo sostenible de la
empresa.

2. OBJETIVO

Objetivo general

Implementar el Plan Estratégico de Seguridad y Privacidad de la Informacion a través de
proyectos que permitan establecer, implementar, operar, monitorear, revisar y una
mejora continua de la institucion.

Objetivos especificos

e Salvaguardar la integridad de la informacioén a través de las buenas préacticas
de seguridad y privacidad de la informacién.

» Definir proyectos a realizar dentro del alcance del plan, teniendo en cuenta,
alcance, tiempo y presupuesto.

e Asociar los ObjetIVOS de cada proyecto a dar solucién a los riesgos expuestos
en la matriz de riesgos de seguridad informatica de la empresa.
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* Desarrollar los proyectos dentro los tiempos y lineamientos establecidos por
la empresa.

3. DIRECCIONAMIENTO ESTRATEGICO

Mision de TI: Utilizar las Tecnologias de la Informacién y Comunicaciones de manera
innovadora y efectiva para optimizar la gestion, promocién y acceso a las actividades
deportivas y recreativas. Nuestra mision es aprovechar las TIC para facilitar la
participacion ciudadana, mejorar la eficiencia operativa y enriquecer la experiencia
deportiva, contribuyendo al bienestar y desarrollo integral de la comunidad.

Vision de Tl: Convertirnos en un referente a nivel local en la integracién de Tecnologias
de la Informaciéon y Comunicaciones para el fomento del deporte y la recreacion.
Buscamos liderar la innovacién digital en el ambito deportivo, proporcionando
plataformas tecnoldgicas avanzadas que promuevan la participacién de la comunidad,
la eficiencia en la gestion y la creacion de experiencias enriquecedoras para todos los
usuarios, contribuyendo asi al desarrollo integral y saludable de la sociedad.

Alcance

El Plan Estratégico de Tecnologias de Informacion y Comunicaciones (PETIC), busca
generar estrategias que lleven a la correcta implementacion de proyectos de Tl de
acuerdo con el marco de referencia de MinTIC, el cual hace parte de la planeacién
estratégica del Instituto y pretende desarrollar los siguientes puntos:

e Un portafolio de Proyectos de TI.

e Modelo de Gestién de TIC.

¢ Modelo de Gobierno de TIC. -

o Definicion de los diferentes Planes transversales al PETIC como el Plan Estratégico
de Seguridad y Privacidad de la Informacion (PESI) y el Plan Estratégico de
Tratamiento Riesgos de Seguridad y Privacidad de la Informacion.

2.1. Mision

Promover la practica de la educacion fisica, el deporte, la recreacion y el
aprovechamiento del tiempo libre, contribuyendo al desarrollo humano integral y el
mejoramiento de la calidad de vida de los habitantes del municipio de Yumbo.
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2.2. Vision
Posicionar al municipio de Yumbo como modelo deportivo departamental y nacional

reconocido por sus valores humanos y los logros en educacién fisica, deporte,
recreacion y aprovechamiento del tiempo libre.

4. MARCO NORMATIVO

El presente Plan Estratégico en Tecnologias de Informacién y Comunicaciones
(PETIC) esta regido por las siguientes Leyes, decretos y lineamientos de orden
nacional y territorial que sirven como parametro y guia para el desarrollo adecuado
del plan:

e Decreto 612 de 2018: Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al plan de accion por parte de las
entidades del estado.

e Decreto 415 de 2016 Articulo 2.2.35.3: Objetivos del fortalecimiento
institucional.

o Decreto 1078 de 2015 Articulo 2.2.5.1.2.2: Instrumentos - Marco de
Referencia de Arquitectura Empresarial para la gestion de TI.

o Ley 1712 de 2014: Ley de trasparencia y de acceso a la informacién publica
nacional.

» Decreto Nacional 2573 de 2014: Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en linea, se reglamenta parcialmente
la Ley 1341 de 2009 y se dictan otras disposiciones. '

e Directiva Presidencial No. 04 de 2012: Eficiencia Administrativa y
Lineamentos de la Politica de Cero Papel en la Administracion Publica.

e Decreto 019 de 2012: Ley anti-tramites.

¢ Decreto 2693 de 2012: Lineamientos generales de la estrategia de gobierno
en linea para la Nacion.

o Ley 1474 de 2011: Ley anticorrupcion.
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Ley 1273 de 2009: De la proteccion de la informacion y los datos.

Decreto 1151 de 2008: Mediante el cual se establecen los lineamientos
generales de la Estrategia de Gobierno En Linea, que son de
obligatorio cumplimiento para las entidades que conforman la administracion
publica en Colombia.

Ley 962 de 2005: Por la cual se dictan disposiciones sobre racionalizacién de
tramites y procedimientos Administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones publicas o prestan servicios
publicos.

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Decreto 2482 de 2012: Por el cual se establecen los lineamientos generales
para la integracion de la planeacién y la gestion. :

Decreto Ley 019 de 2012: Por el cual se dictan normas para suprimir o
reformar regulaciones, procedimientos y tramites innecesarios existentes en
la Administracién Publica.

Ley 1437 de 2011: Por la cual se expide el Cddigo de Procedimiento
Administrativo y de lo Contencioso Administrativo.

Ley 1341 de 2009: Por la cual se definen Principios y conceptos sobre la
sociedad de la informacién y la organizacién de las Tecnologias de la
Informacién y las Comunicaciones -TIC-, se crea la Agencia Nacional del
Espectro y se dictan otras disposiciones. ?

Ley 527 de 1999: Por la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones.

Documento CONPES 3920 de 2018: Politica Nacional de Explotacién de
Datos (Big Data)
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Decreto 1413 de ?017: Por el cual se adiciona el titulo 17 a la parte 2 del libro
2 del Decreto Unico Reglamentario del sector de Tecnologias de Ia
Informacién y las Comunicaciones.

Decreto 849 de 2016: Por el cual se modifica la estructura del Departamento
Administrativo de Ciencia, Tecnologia e Innovacién — COLCIENCIAS.

Documento CONPES 3854 de 2016: Politica Nacional de Seguridad Digital.

Decreto 415 de 2016: Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcién Publica, Decreto Numero 1083 de 2015, en lo
relacionado con la definicion de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacion y las
comunicaciones. ‘

Ley 1753 de 2015: Por la cual se expide el Plan Nacional de Desarrollo 2014-
2018 “Todos por un nuevo pais”.

Decreto 1083 de 2015: Por el cual se expide el Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones, el cual
incluye el Decreto 2573 de 2014 que establece los lineamientos generales de
la Estrategia de Gobierno en Linea (Hoy Gobierno Digital).

Decreto 1078 de 2015: Por el cual se expide el Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las Comunicaciones, el cual
incluye el Decreto 2573 de 2014, el cual establece los lineamientos generales
de la Estrategia de Gobierno en Linea.

Decreto 103 de 2015: Por el cual se reglamenta parcialmente la Ley 1712 de
2014 en lo relativo a la gestion de la informacién publica y se dictan otras
disposiciones.

Ley 1712 de 2014: Por la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.

Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1581
de 2012.
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5. CONCEPTOS ASOCIADOS

Para el desarrollo del presente Plan, es importante tener en cuenta las definiciones
que a continuacion se establecen en concordancia con lo estipulado por el
Departamento Administrativo de la Funcién Publica -DAFP.

Factores de riesgos: Manifestaciones o caracteristicas medibles u observables de
un proceso que indican la presencia de riesgo o tienden a aumentar la exposicién,
pueden ser interna o externa a la entidad.

Impacto: Es la medicién y valoracion del dafio que podria producir a la empresa un
incidente de seguridad. La valoracion global se obtendré sumando el coste de
reposicién de los dafios tangibles y la estimacion, siempre subjetiva, de los dafios
intangibles.

Riesgo: Proximidad o posibilidad de un dafio, peligro, etc. Cada uno de los
imprevistos, hechos desafortunados, etc., que puede cubrir un seguro.

Seguridad: Cualidad o estado de seguro. Garantia o conjunto de garantias que se
da a alguien sobre el cumplimiento de algo. Se dice también de todos aquellos
objetos, dispositivos, medidas, etc., que contribuyen a hacer mas seguro el
funcionamiento o el uso de una cosa: cierre de seguridad, cinturén de seguridad.

Seguridad fisica: Consiste en la aplicacion de barreras fisicas y procedimientos de
control, como medidas de prevencién ante amenazas a los recursos e informacion
confidencial que puedan interrumpir procesamiento de informacion.

Seguridad ldgica: Consiste en la aplicacion de barreras y procedimientos para
mantener la seguridad en el uso de software, la proteccién de los datos, procesos y
programas, asi como la del acceso ordenado y autorizado de los usuarios a la
informacion.

Seguridad de las redes: Es la capacidad de las redes para resistir, con un
determinado nivel de confianza, todos los accidentes o acciones malintencionadas,
que pongan en peligro la disponibilidad, autenticidad, integridad y confidencialidad de
los datos almacenados o transmitidos y de los correspondientes servicios que dichas
redes ofrecen o hacen accesibles y que son tan costosos como los ataques
intencionados.
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Seguridad Informatica: Son técnicas desarrolladas para proteger los equipos
informaticos individuales y conectados en una red frente a dafios accidentales o
intencionados.

Vulnerabilidad: Cualquier debilidad en los Sistemas de Informacién que pueda
permitir a las amenazas causarles dafios y producir pérdidas.

6. COMPONENTES DEL PLAN

Importancia de la Seguridad de Informacién

La informacién se considera la materia prima mas valiosa para instituciones, empresas
y corporaciones, siendo esencial para el funcionamiento de la planeacion estratégica.

A pesar de que consideremos nuestra institucion como segura, el creciente uso de
nuevas tecnologias para gestionar informacién nos expone a un mayor nimero y
variedad de amenazas. En el entorno competitivo actual, es vital que las entidades
garanticen la confidencialidad, integridad y disponibilidad de su informacién corporatlva
clave.

La seguridad informatica debe surgir de la colaboracion entre los responsables de
seguridad de la informacién y los usuarios, quienes deben ser conscientes de los riesgos
asociados con ciertos usos de los sistemas y recursos. Problemas de seguridad implican
pérdida de tiempo y recursos durante la recuperacion de la actividad normal, que en
muchos casos es irreparable.

La responsabilidad de la concienciacidn recae en los responsables de seguridad de la
informacion, respaldados de manera activa por la Direccién. Es crucial informar sobre las
principales amenazas y las acciones a tomar para evitarlas, estableciendo
procedimientos efectivos que complementen las medidas técnicas implementadas por el
equipo de informatica.

En este nuevo entorno, las empresas deben prepararse no solo para prevenir riesgos
que comprometan operaciones comerciales, sino también para establecer medidas que
reduzcan problemas potenciales de seguridad.

El objetivo de este documento es presentar un marco de trabajo para el establecimiento,
implementacién, operacién, monitoreo, revision y mejora continua del Sistema de
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Gestién de Seguridad y Privacidad de la informacién del IMDERTY. Con esta iniciativa,
se busca fortalecer la seguridad y privacidad de los datos, proteger los recursos y
garantizar la confianza de clientes y socios en el manejo de la informacién.

Marco de Trabajo de Proyectos

El programa estratégico de seguridad de la informacion se desarrolla sagwendo los
lineamientos dados por los siguientes documentos:

e |SO 27001

e Autoevaluacion MSPI

» Analisis de vulnerabilidades y riesgos de Tl de la empresa.

e Programa de tratamiento de Riesgos

e Articulo 6 - Ley 1581 de 2012: Tratamiento de datos sensibles. Se prohlbe el
Tratamiento de datos sensibles.

e Articulo 17 - Ley 1581 de 2012: Deberes de los responsables del
Tratamiento. Los responsables del Tratamiento deberan cumplir los deberes,
sin perjuicio de las demas disposiciones previstas en la presente ley y en
otras que rijan su actividad.

e Articulo 18 - Ley 1581 de 2012: Deberes de los Encargados del Tratamiento.
Los Encargados del Tratamiento deberan cumplir los deberes, sin perjuicio
de las demas disposiciones previstas en la presente ley y en otras que rijan
su actividad.

e Articulo 13 - Ley 1712 de 2014: Registros de Activos de Informacion. Todo
sujeto obligado debera crear y mantener actualizado el Registro de Activos
de Informacion. :

e Articulo 17 - Ley 1712 de 2014: Sistemas de informacioén. Para asegurar que
los sistemas de informacién electronica sean efectivamente una herramienta
para promover el acceso a la informacién publica
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Proyectos Estratégicos

Tabla 1: Proyectos Estratégicos

1 Definir e implementar un Plan Estratégico de Seguridad y Privacidad
de la Informacidn.

Definir e implementar un Plan Estratégico de Tratamiento de Riesgos
y de Seguridad y Privacidad de la Informacion.

Definir un Portafolio de Planes y Proyectos de TI.

Definir e implementar la Politica de Transparencia y Acceso a la
Informacion.

Estandarizar los equipos y sistemas.

Implementar un servicio de automatizacion de Backups.

DO B (W DN

Programacion 2024

A continuacién, se muestra una propuesta de programacién para la ejecucion de los
proyectos y actividades del PESI, el tiempo de ejecucion de las actividades es de 1 afio:

Tabla 2: Programacion 2024

1 Definir e implementar un Plan Eratégico de egurida y Privacidad de la
Informacién.

> Definir e implementar un Plan Estratégico de Tratamiento de Riesgos y de
Seguridad y Privacidad de la Informacién.

3 |Estandarizar los equipos y sistemas.

4 |Implementar un servicio de automatizacion de backups.
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Tabla 3: Programacion 2024

ENE | FEB | MAR | ABR|MAY | JUN | JUL |AGO [SEP |OCT|NOV |DIC

Actualizacion del PESI

Este programa estratégico se podra actualizar dependiendo de los cambios en la
estratégica organizacional de la institucion, cambios o dafios significativos en la
infraestructura tecnolégica de la empresa, incidentes de seguridad o privacidad de la
informacién que tengan un impacto general muy alto, hay que tener en cuenta que las
modificaciones de este programa solo podran ser autorizadas con el visto bueno de la
direccién, el personal de informatica y el personal de planeacion estratégica de la
institucion.
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