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0. INTRODUCCION

La informacion de la entidad es un activo de gran valor, por lo que los sistemas de
informacion cada vez apoyan mas los procesos de mision de la entidad, por lo cual
se requiere contar con estrategias eficaces de proteccion para los datos.

La norma ISO 27001 es un estandar internacional que describe como implementar
el Sistema de gestién de seguridad de la informacion de una empresa. Investiga
como salvaguardar la informacién mediante una serie de estandares, lineamientos
y procesos que facilitan la identificacion de los riesgos. Bajo estos lineamiento El
Instituto Municipal del Deporte y la Recreacion de Yumbo IMDERTY, reconoce que
los sistemas, los activos de informacion, y la red de informacién se enfrenta a
amenazas de seguridad digital que incluyen, entre muchas otras, fraude, espionaje,
sabotaje, vandalismos y desastres naturales.

Las posibilidades de dafio y pérdida de datos por causas de cédigo malicioso, poca
proteccion, mal uso de la informacién, la no definicién de procedimientos o ataques,
son cada vez mas comunes, poniendo en riesgo los activos de informacién. Por
esta razén es importante tener una politica que permitan proteger nuestros activos
de informacion y establecer un sistema de gestién y de seguridad de la informacién.
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1. OBJETIVO

Establecer los pardmetros necesarios para llevar a cabo los controles necesarios
para proteger la informacion del Instituto Municipal del Deporte y la recreacion de
Yumbo IMDERTY, como una medida de prevencion ante los riesgos y amenazas,
buscando evitar la materializacion de los mismos, buscando preservar la
informacion.

2. ALCANCE

Esta politica aplica a todos los servidores publicos, empleados, contratistas,
terceros y partes interesadas del Instituto Municipal del Deporte y la Recreacion de
Yumbo IMDERTY, que en el ejercicio de las actividades utilicen informacién y
servicios de tecnologias de la informacion de la entidad.

3. MARCO LEGAL

e Constitucion Politica. Articulo 15. Reconoce como Derecho Fundamental el
Habeas Data; Articulo 20. Libertad de Informacion.

e Ley 527 de 1999. “Por medio de la cual se define y se reglamenta el acceso
y uso de los mensajes de datos, comercio electronico y de las firmas digitales,
y se establecen las entidades de certificacion y se dictan otras disposiciones”

e Ley 962 de 2005. “Simplificacién y Racionalizacion de Tramite. Atributos de
seguridad en la informacion electronica de entidades publicas;”

e Ley 1150 de 2007. “Seguridad de la informacion electronica en contratacion
en linea” o Ley 1266 de 2008. “Por la cual se dictan las disposiciones
generales del Habeas Data y se regula el manejo de la informacion contenida
en bases de datos personales, en especial la financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises

e Ley 1273 de 2009. “Por medio de la cual se modifica el Codigo Penal, se crea
un nuevo bien juridico tutelado denominado “de la proteccion de la
informacion y de los datos” y se preservan integralmente los sistemas que
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utilicen las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones”. Art. 199. Espionaje; Art. 258. Utilizacion indebida de
informacion; Art. 418. Revelacion de Secreto; Art. 419. Utilizacion de asunto
sometido a secreto o reserva; Art. 420. Utilizacion indebida de informacion
oficial; Articulo 431. Utilizacion indebida de informacion obtenida en el
ejercicio de la funcion publica; Articulo 463. Espionaje.

e Ley 1341 de 2009. “Tecnologias de la Informacion y aplicacion de seguridad”.

e Ley 1437 de 2011. “Procedimiento Administrativo y aplicacion de criterios de
seguridad”.

e Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para la
Proteccion de Datos Personales”.

e Decreto Ley 019 de 2012. “Racionalizacién de tramites a través de medios
electronicos.

e Ley 1621 de 2013. “Por medio de la cual se expiden normas para fortalecer
el marco juridico que permite a los organismos que llevan a cabo actividades
de inteligencia y contrainteligencia cumplir con su misién constitucional y
legal y se dictan otras disposiciones”.

e Decreto 1078 de 2015, por medio del cual se expide el decreto Unico
reglamentario del sector de Tecnologias de Informacién y las
Comunicaciones

e Decreto 1008 de 2018. “Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector Tecnologias de la Informacion y las Comunicaciones”

e Decreto 1413 de 2017. “Por la cual se adiciona el titulo 17 a la parte 2 del
libro 2 del Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones, Decreto 1078 de 2018, para
reglamentarse parcialmente el capitulo 1V del titulo Il de la Ley 1437 de 2011
y el articulo 45 de la Ley 1753 de 2015 estableciendo lineamientos generales
en el uso y operacion de los servicios ciudadanos digitales.

o Decreto 415 de 2016. “Por el cual se reglamenta el articulo 25 de la Ley 1581
de 2011 definicion de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las comunicaciones”

e Politica Publica: CONPES 3701 de 2011 Lineamientos de Politica para
Ciberseguridad y Ciberdefensa, CONPES 3854 de 2016 Politica Nacional de
Seguridad digital. CONPES Bigdata
4. GLOSARIO
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Activo: Se refiere a elementos de hardware y de software de procesamiento,
almacenamiento y comunicaciones, bases de datos y procesos, procedimientos
y recursos humanos asociados con el manejo de los datos y la informacion
misional, operativa y administrativa de cada Entidad, érgano u organismo.

Amenaza: Causa potencial de un incidente no deseado, que puede ocasionar
dafio a un sistema u organizacion. (ISO/IEC 27000:2016).

Control: Medida que modifica el riesgo. (NTC ISO 31000:2011). Medios para
gestionar el riesgo e incluye politicas, procedimientos, directrices, practicas o
estructuras de la organizaciéon que pueden ser de naturaleza administrativa,
técnica, de gestion o legal. (MGRSD 2018).

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una
Entidad. (DAFP 2018).

Gestidn de incidentes de seguridad de la informacion: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de
la informacién. (ISO/IEC 27000).

Infraestructura critica cibernética nacional: Aquella soportada por las TIC y por
las tecnologias de operacién, cuyo funcionamiento es indispensable para la
prestacion de servicios esenciales para los ciudadanos y para el Estado. Su
afectacion, suspension o destruccion puede generar consecuencias negativas
en el bienestar econémico de los ciudadanos o en el eficaz funcionamiento de
las organizaciones e instituciones, asi como de la administracion publica.
(CONPES 3854, péag. 29).

Integridad: Propiedad de exactitud y completitud. (DAFP 2018).

artes interesadas: Persona u organizacion que puede afectar a, ser afectada por
o percibirse a si misma como afectada por una decision o actividad. (MSPI).

Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las
principales funciones misionales o del negocio en el caso de un evento
imprevisto que las ponga en peligro. (ISO/IEC 27000).

Privacidad: Por privacidad se entiende el derecho que tienen todos los titulares
de la informacion en relacion con la informacion que involucre datos personales
y la informacion clasificada que estos hayan entregado o esté en poder de la
entidad en el marco de las funciones que a ella le compete realizar y que generan
en las entidades destinatarias del Manual de Gobierno en Linea la correlativa
obligacion de proteger dicha informacion en observancia del marco legal vigente.
(MSPI).
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Riesgo de seguridad de la informacion: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en
un activo de informacion. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Alcaldla

de Yumbo

Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacién. (ISO/IEC 27000). POLITICA GENERAL DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DANE, INFORMACION
PARA TODOS | 12

Seguridad digital: Es la situacion de normalidad y de tranquilidad en el entorno
digital (ciberespacio), derivada de la realizacion de los fines esenciales del
Estado mediante (i) la gestion del riesgo de seguridad digital; (i) la
implementacion efectiva de medidas de ciberseguridad; vy (iii) el uso efectivo de
las capacidades de ciberdefensa; que demanda la voluntad social y politica de
las multiples partes interesadas y de los ciudadanos del pais. (CONPES 3854
2016, pag. 29).

Sistema de Gestion de Seguridad de la Informacion- SGSI: Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacion para establecer una politica y unos
objetivos de seguridad de la informacién y alcanzar dichos objetivos, basandose
en un enfoque de gestion y de mejora continua. (ISO/IEC 27000).

Vulnerabilidad: Es una debilidad, atributo, causa o falta de control que permitiria
la explotacién por parte de una o mas amenazas. (Basado en DAFP 2018)

5. MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El Instituto Municipal del deporte y la Recreacién de Yumbo — Imderty, bajo la
politica de Gobierno digital donde permite alinearse a los dos componentes: TIC
para el Estado y TIC para la Sociedad, se compromete a adoptar las medidas
técnicas, juridicas y administrativas necesarias a través de riesgo, ofreciendo un
tratamiento transparente y correcto a la informacion publica, fomentando una cultura
de mejora de la Seguridad de la Informacién, cuidando los activos de informacion,
para asegurar la confidencialidad, integridad y disponibilidad de la informacion.
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6. FASE DE PLANIFICACION

Para llevar a cabo el desarrollo de esta fase, se procedera a desarrollar el Plan de
Seguridad y Privacidad de la Informacién, alineado con los procesos de la entidad,
buscando llevar a cabo los procedimientos de seguridad de la informacion, roles,
responsabilidades, alcance, la politica y los objetivos de esta.

Politica de seguridad y privacidad de la informacion. Formular la Politica de
Seguridad y Privacidad de la informacion contenida en un documento para apoyar
la implementacion del Modelo de Seguridad y Privacidad de la Informacién la cual
sera divulgada al interior del Instituto Municipal del Deporte y la Recreacion de
Yumbo - Imderty.

Politica Operativas de Seguridad y Privacidad de la Informacion. Desarrollar un
Manual de politicas a nivel operativo, donde se describe los objetivos, alcances y el
nivel de cumplimiento, que garanticen el adecuado uso de los Activos de
informacion; definiendo las responsabilidades generales y especificas para la
gestion de la seguridad de la informacion para estos se haran capacitaciones al
personal del IMDERTY.

Procedimientos de Seguridad de la Informacién. Desarrollar y formalizar
procedimientos que permitan gestionar la seguridad de la informacion. Para
desarrollar esta actividad, la Guia No 3 del MSPI- describe los procedimientos
minimos que se deberian tener en cuenta para la gestion de la seguridad al interior
del Instituto Municipal del Deporte y la Recreaciéon de Yumbo - Imderty

Roles y Responsabilidades de Seguridad y Privacidad de la Informacion. El
Instituto Municipal del Deporte y la Recreacion de Yumbo - Imderty definira los roles
y las responsabilidades de seguridad de la informacion en los diferentes niveles
(Directivo, De procesos y Operativo) que permitan la correcta toma de decisiones y
una adecuada gestion que permita el cumplimiento de los objetivos en el Imderty.
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Alta Direccidn e Aprobar la politica de seguridad y privacidad e Asignar los recursos para el
establecimiento, implementacién, mantenimiento y mejora continua del Sistema de
Gestion de Seguridad de la Informacién atendiendo a las necesidades institucionales

Administrador de seguridad de la informacién e Revisar y validar las politicas generales,
complementarias, procedimientos y protocolos en materia de seguridad y privacidad. e
Coordinar la implementacién de las politicas generales, complementarias, procedimientos
y protocolos en materia de seguridad y privacidad. e Evaluar y coordinar la implementacidn
de controles especificos de seguridad y privacidad de la informacién para los sistemas o
servicios del IMDERTY, sean preexistente o nuevos. e Revisar y validar los informes o
reportes de actividades en el marco de la Seguridad y Privacidad de la Informacion para ser
presentados a la Alta Direccion.

Proceso gestidon juridica e Asegurar que lo establecido en las politicas generales,
complementarias, procedimientos y protocolos den cumplimiento a la normatividad
relacionada a la seguridad y privacidad de la informacion

Inventario de activos de informacién. Desarrollar una metodologia de gestion de
activos que le permita generar un inventario de activos de informacion actualizado
y consistente, que a su vez permita definir la criticidad de los activos de informacion,
sus propietarios, custodios y usuarios.

Identificacién, Valoracion Y Tratamiento de Riesgos. El Instituto Municipal del
Deporte y la Recreacion de Yumbo — IMDERTY, cuenta con una politica de gestion
de riesgos la cual debe ser adaptada para que permita identificar, evaluar, tratar y
dar seguimiento a los riesgos de seguridad de la informacién a los que estén
expuestos los activos de informacién, para este periodo se formulara la declaracién
de aplicabilidad. En esta actividad lo que se desarrollara es una actualizacion a la
politica de riesgos para que considere también los riesgos de seguridad de la
informacion y pueda ser usada la metodologia ya definida para identificar y valorar
los riesgos de seguridad de la informacién.

Plan de tratamiento de riesgos. La metodologia definida en la politica de riesgos
sera aplicada para la identificacion, valoracion y tratamiento de riesgos de los
activos de informacion relacionados a seguridad de la informacion una vez
tengamos identificados y clasificados todos los activos de informacion del
IMDERTY.
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Plan de Capacitacion. Definir un Plan de comunicacién, sensibilizacion y
capacitacion que incluya la estrategia para que la seguridad de la informacion se
convierta en cultura organizacional, al generar competencias y habitos en todos los
niveles (directivos, funcionarios, terceros) del IMDERTY. Este plan sera incluido en
el Plan Institucional de Capacitacion PIC.

Una vez se tengan identificados los riesgos, se identificaran los controles de que
mitigaran los riesgos identificados y se procede a realizar el plan de tratamiento de
riesgos y la declaracion de aplicabilidad.

Adquisicién, desarrollo y mantenimiento de sistemas de informacién Esta
politica regula la seguridad en los sistemas de informacién durante todo el ciclo de
vida. La Oficina de Sistemas establece una politica complementaria para dar
lineamientos sobre los criterios necesarios de seguridad de la informacion para la
adquisicién, desarrollo y mantenimiento y control de software en los aspectos tales
como: (i) uso o instalacién de software; (ii) quienes estan autorizados para realizar
la instalacion de software, (iii) como se realiza la gestion de solicitudes de instalacion
de software y (iv) como se realiza el inventario de software.

Implementacion del plan de tratamiento de riesgos. Desarrollar Informes de la
ejecucion del plan de tratamiento de riesgos aprobado por el duefio de cada
proceso. Es decir del estado de implementacion y efectividad de los controles
escogidos para la mitigacion de cada riesgo identificado en los activos de
informacion.

Indicadores De Gestion. Definir indicadores que le permitan medir la efectividad,
la eficiencia y la eficacia en la gestion y las acciones implementadas en seguridad
de la informacion.

6.1 FASE DE EVALUACION DE DESEMPENO

En esta fase, la oficina de control interno debe desarrollar dentro del proceso de
auditorias, debe planificar y desarrollar auditorias para el seguimiento y monitoreo
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del MSPI. A continuacién se explica de manera general los productos esperados
en la fase de Evaluacion de desempefio del Modelo de Seguridad y Privacidad de
la Informacién en el Instituto Municipal del Deporte y la Recreaciéon de Yumbo —
IMDERTY.

Plan de Ejecucion de Auditorias. Se debe llevar a cabo auditorias y revisiones a
intervalos planificados que permitan identificar si el MSPI es conforme con los
requisitos, esta implementado adecuadamente y se mantiene de forma eficaz; asi
mismo es necesario difundir a las partes interesadas, los resultados de la ejecucién
de las auditorias y realizar los informes respectivos.
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7. POLITICAS GENERALES DE SEGURIDAD DE LA INFORMACION

e Seguridad Fisica del Datacenter.

La oficina de sistemas tiene restricciones para personal no autorizado, siempre que
un usuario desee visitar el Datacenter, este debe estar acompafiado por un
funcionario responsable del area y por ningin motivo el visitante debe estar solo

para garantizar la seguridad fisica del departamento.

Todas las oficinas deben estar monitoreadas por medio de circuito cerrado de
television para registrar en medio digital los acontecimientos rutinarios y de

excepcion.

El administrador o administradores del Datacenter deben garantizar la proteccion
ante desastres con elementos de control de incendios para evitar materializar el

riesgo.

Los usuarios de los equipos de computo, deben garantizar la confidencialidad de la
informacién, evitando el ingreso de quipos fotogréficos, de video, audio u otro equipo

que registren informacion, para evitar comprometer la informacién confidencial del

Imderty.
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El administrador del Datacenter debe catalogar el centro de cableado como zona de
alto riesgo, con limitacion de acceso a personal no autorizado para evitar riesgos

fisicos en el centro de cableado.

Los usuarios responsables de los equipos, deben evitar el consumo de bebidas y

alimentos en los puestos de trabajo, para evitar dafios en los equipos de TI.

El administrador del centro de cableado, junto con la alta direccién debe garantizar
la seguridad fisica ante siniestros, evitando que las paredes, pisos y techos
contentan material inflamable para evitar incendios u obstaculizar el paso de

funcionarios en caso de emergencia.

El administrador de la red de datos debe controlar el ingreso y salida de los recursos
de Tl en un formato para evitar perdida de los elementos de Tl de propiedad del
IMDERTY.

Seguridad de la Red de Datos

El administrador de la red de datos debe garantizar que la conectividad a los
servicios de la red deben llevarse a cabo con al menos un método autenticacion que

incluya usuario y contrasefia para evitar y controlar los usuarios que acceden a los

servicios de TI.
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Seguridad en las Operaciones

El administrador de la red datos, debe garantizar la deteccion de cédigos maliciosos,
por el cual todos los equipos deben contar con programas antivirus instalados y
estan en operacion para que permita eliminar cualquier virus de este y/o de otros

medios.

El administrador de la red de datos, debe garantizar que los software que tengan
instalados los equipos deben ser actualizados cada que el fabricante del software
libere una actualizacion para evitar parar los procesos de la entidad.

El administrador de la red, debe instalar un Firewall de software en los equipos de
computo de manera manual o automatica, para monitorear, proteger y controlar los

puertos légicos del equipo de computo.

El administrador de la red de datos, debe garantizar que los diferentes medios
extraibles que los usuarios conecten a los equipos deberan ser explorados por el
software antivirus que se encuentra instalado para protegerlos contra cédigos

maliciosos.

El administrador de la red de datos, es la Unica persona autorizada para la
instalacion de software para evitar que se instalen software sin licenciamiento o que

se atente con la integridad de la red del IMDERTY.
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Los usuarios de los equipos de computo deben bloquear la pantalla cuando se

levanten del puesto por largo tiempo para evitar accesos no autorizados a los

equipos de computo.

Los usuarios de los equipos de computo son responsables de apagar los equipos
gue usan para sus labores diarias cada que termine su jornada laboral para evitar

gue estos sean utilizados para otro fin.

El administrador de la red de datos debe garantizar que el antivirus cuente con
soporte técnico, y servicios de alerta. Administrando y monitoreando la consola de
antivirus para mantener controlados los riesgos de cédigo malicioso en la red de la

administracion central.

Los usuarios y funcionarios del IMDERTY, que cuenten con correo electronico
institucional, deben preservar la seguridad de su correo manteniendo la privacidad,
confidencialidad de la informacion de acceso y la informacién contenida en é€l, para

evitar suplantacion y fuga de informacion.

El administrador de datos, debe garantizar la realizacion de copias de seguridad
(Backups), donde se verifique su realizacion, almacenamiento y pruebas de
integridad para mantener puntos y tiempos objetivos de recuperacion adecuados.

El responsable de la red de datos debe probar los backup realizados con regularidad

para confirmar de que se puede hacer una restauraciéon completa.
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El responsable de los backups debe documentar la forma en la que se hacen los

respaldos de informacion.

El encargado de las copias de respaldo debe asegurar que las copias se realicen
de manera automéatica por medio de un programa de copia y se debe configurar
segun solicitud realizada en el procedimiento para garantizar la realizacion de las

copias de respaldo.
Politicas para el control de acceso

El administrador de la red de datos, debe asignar un usuario unico y exclusivo a los
funcionarios y contratistas que ejercen funciones publicas cuyos privilegios de
acceso a los equipos de cémputo estaran determinados por el tiempo de vinculacién
con la entidad y asi de esta manera poder mantener el control a los equipos.

A los funcionarios y contratistas que ingresen a la entidad por primera, se les debe
asignar una nueva clave de acceso con el fin de mantener la privacidad de la

informacion.

Los funcionarios y contratistas deben asegurarse que los usuarios y contrasefias no

deben ser compartidos con el fin de mantener la privacidad de la informacion.
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Los funcionarios y contratistas que ejercen sus funciones publicas deben solicitar al
administrador de la red de datos, el cambio de su contrasefia cada 60 dias y esta

no puede coincidir con las 5 anteriores.

Politica para la adquisicion, desarrollo y mantenimiento de sistemas de

informacion

El administrador de la red de datos, debe asegurar que para todos los sistemas de
informacion debe ser auditada en cuanto a capacidad y seguridad utilizando las
mejores metodologias para mantener caracteristicas minimas de seguridad

alineadas a estandares de seguridad.

El responsable de la red de datos, debe asegurar la definicion de roles, permisos y

control de acceso a las aplicaciones y las carpetas del sistema de informacion.

El responsable de la red de datos debe definir, documentar e informar a la
subgerencia administrativa del Imderty los permisos exactos de los usuarios del
sistema operativo de acuerdo a la estricta necesidad de operacion del sistema de

informacion desarrollado para mantener el debido control de acceso a los sistemas.

El responsable de la red de datos debe asegurar que la carga de archivos y la
parametrizacion del sistema de informacién debe realizarse Unicamente desde
direcciones IP aprobadas por el Imderty para disminuir el riesgo de instruccion

desde redes externas.

Direccion IMDERTY: Carrera 4 No. 16-199 - Yumbo Valle del Cauca
Teléfonos: (2) 6697822 - (2) 6697844 - (2) 6697828
E-mail: ventanilla@imderty.gov.co

(R
e www.imderty.gov.co 0 Imderty Yumbo o Imderty Yumbo @ imderty_yumbo 5;}}[1(‘3})16




SN CREEMOS
Alcaldia =
Mesicia | yueso | MRS

NIT. 805.003.325-2

8. RESPONSABILIDADES

La Alta direccion del Imderty, es la responsable de la coordinacion, seguimiento y

verificacion de la implementacién y desarrollo de la estrategia de Gobierno en Linea.

El area de Control Interno junto con el comité de Gestiébn y Desempefio, son los
responsables de la aprobacion de la Politica de Seguridad de la Informacion en el

Instituto Municipal del Deporte y la Recreacion de Yumbo — Imderty.

El lider de Ti, elaborara el mapa de riesgos de Seguridad de la Informacién y este

sera aprobado por la alta direccion del Imderty.

La oficina de comunicaciones sera la encargada de la publicacion de la Politica de

la Informacion.

El area de Talento Humano articulado con el area de Sistemas del Imderty, seran
los encargados de promover el uso y apropiacion de la Politica de Seguridad de la

Informacion.

El area de Calidad, ser& la encargada de codificar la Politica de Seguridad de la

Informacion.
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9. SEGUMIENTO Y MONITOREO

El comité de Gestion y Desempefio, articulado con la Oficina de Control Interno y el
Area de Sistemas realizaran el monitoreo de la Politica de la Seguridad de la

Informacion por lo menos una vez al afio.

Los lideres de los procesos haran revision de los controles establecidos segun la
periocidad definida en el plan de tratamiento de riesgos de informacion definida por

la entidad.
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